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النسخة العربية : المهندس : محمد عبد الفتاح على قايد - اليمن - 


الحقوق الملكية الفكرية© 
جميع الحقوق الفكرية للنسخة العربية لعام 2009 للمهندس محمد قايد . 
يسمح بطباعة هذه النسخة وتعديلها وإعادة توزيعها ضمن تراخيص اتفاقية ,۲1 للمصادر المفتوحة 
"GNU Free Documentation"‏ . 


لماذا نحتاج الى تشفير البيانات ؟ 


في أغلب الحالات ترسل البيانات عبر الشبكات الحاسوبية بشكل نص قابل للقراءة . بمعنى عند عملية إرسال 
البيانات من حاسب الى أخر عبر شبكة حاسوبية ما ( مثل الانترنت غلى سبيل المثال), فان الشكل الأصلي 
للبيانات ترمز ١ع‏ لهء٣ء‏ وترسل عبر الشبكة كما هى . في هذه الحالة, الأشخاص السيئين المهتمين بسرقة 
معلوماتك يستطيعون سرقة البيانات التي ترسلها عبر الشبكة, وسيكون العقبة الوحيدة أمام فهم بياناتك التي 
أرسلتها هو فك ترميز الرسالة , في الحقيقة, هذا ليس عائق لان عملية ترميز البيانات لنقلها عبر الشبكات 
الحاسوبية هى عملية يقوم بها نظام التشغيل (مثل ويندوز ) لكي يستطيع تنظيم البيانات لكي ترسل من حاسب 
آل ا هر اا ات ھا کر دیا ,ری الل الال اا رکد لاا نخ ع ال لے تي 
المثال التالي (الشكل 1) , يريد طه8B‏ أن يرسل معلومات حساسة وخاصة ( N0.‏ ألما ) الى ههجك عبر 
الشبكة. يقوم بوب طه8B‏ بكتابة رسالته ويضع بياناته الخاصة فيها بشكل نصي صريح قابل للقراءة على أمل أن 
تقرأ فقط من قبل ساره هه . بوب ط80 تجاهل المخاطر المحتملة التي ربما يواجهها هذا النقل. الان, يوجد 
شاب سيئ النية يدعى بيتر ١٠٤٠ء۴‏ يتصنت على بيانات الآأخرين ويستغلها في مصالحه الشخصية. فيقوم بيتر 
بمراقبة البيانات الحساسة التي يرسلها بوب ط80 الى ساره هه56 على أمل أن يجد شي مفيد , لان النص 
المرسل من بوب طه8B‏ الى ساره ه5۲ هو نص صريح قابل للقراءة وبالتالي وبقليل جهد سيقرأً بيتر هم۲ كل 
البيانات المتبادلة. 


Hi Sara, 

Here is your new 

credit card number: 
14235 2123 234 
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Hi Sara, 
, ı Here Is your new 
credit card 

1 number: 

4235 2123 4 
342 


الخطر الأخر المرتبط بنقل البيانات الكترونيا عبر الشبكات, هو إمكانية تقليد شخصية المرسل. في المثال التالي 
(شكل 2), يستطيع بيتر ٣٥٤٠ءم‏ أن يقاطع الرسالة المرسلة من بوب ط80 الى ساره هه وان يغير في 
محتوى الرسالة ويعيد إرسالها الى ساره هه والتي تعتقد سار أن هذه الرسالة هى من بوب اه8 . 


سا . 1 ا ی ی ا ی ا ر کا کک ا ا ی ا 
Emr gre 7 : ١ Hi | ٤‏ 


الل 
تشفير البيانات يستخدم لتقليل من مخاطر تعديل البيانات المرسلة عبر الشبكات, وأيضا جعلها خاصة وغير قابلة 


للقراءة من قبل الأشخاص السيئين الذين يسرقون البيانات . ويمكن للتشفير أيضا أن يمنع الأشخاص السيئين من 
انتحال شخصية المرسل عبر الشبكة . 


كيف يعمل التشفير (التعمية) 


E E CNG a 
للقراءة . لنفترض أن بوب ط٥86 يريد أن يرسل الرسالة التالية الى ساره هه65 : " حسابك تم تفعيله ". هذه‎ 
الرسالة مكتوبة بنص صريح وقابل للقراءة ويستطيع أي شخص اعتراض الرسالة ويفهم ما قال بوب لساره.‎ 

إذاً التخاطب بين بوب ط80 وساره هه ليس خاص بهما على أي حال. تنبه بوب لذلك وقرر استخدام التشفير 
لتحويل رسالته من نص مفهوم الى نص غير قابل للقراءة (يمكن فهم العملية مثل استخدام الطرود البريدية 
لتغليف الرسائل) . قام بوب باستخدام خوارزمية قيصر للتشفير ١عطماع‏ s'٣2یمهC٤‏ وںااںل . الشكل-3 يوضح 
عمل هذه الإجرائية لتحويل النص الصریيح 1× ۲جءاء الى نص مشفر ا×ع† ١٥۲ع‏ ماع . أصبح الان من 
ااه اض وض ا ا اا ص ره مکو ا دد ا 
وبالتالي سيحافظ بوب على خصوصية قراءة رسالته الى ساره . لكن هل يمكن ان نقول ان رسائل بوب 

ستحافظ على خصوصيتها وسريتها في الوصول إليها؟ , في الحقيقة, سيكون من المستحيل القول بان النص 
المشفر لا يتعرض من عمليات فك التشفير ٣عطمأءمك‏ . 


WY OUr aCCOoLN [HS 
Now acliıvatecdl 


کک 
يسمى العلم الذي يدرس طرق كسر حماية خوارزميات التشفير " كءرام»»هامرء)" . المثال في الشكل۔- 3 - 
سهل الاختراق ع )عه , فخوارزمية التشفير عبارة عن عملية تبديل أحرف, فببذل جهد بسيط باستخدام 
الحواسيب الحديثة يمكن اختراق أي رسالة مشفرة بهذه الطريقة. توجد كثير من خوارزميات التشفير معقدة ومن 
الصعب اختراقها وكسر حمايتها. يجب عليك أن تتفهم أن التشفير لا يمكن أن يحمي بياناتنا للأبد. يمكن تعقيد 
خوارزميات التشفير في تعقيد زمن حساب احتمالات فك تشفير الرسالة المشفرة, وبالتالي ستفقد المعلومة قيمتها 
عندما يصل المخترق الى فك الرسالة الأصلية, طبعا التخطيط المناسب سيكون على عاتق الشخص الذي يريد 
أن يحمي بياناته. 


إجرائية التشفير لديها مكونين رئيسين : خوارزمية التشفير ومفتاح التشفير. في طريقة تشفير ٣2ءعه‏ المستخدم 
في المتال السابق , خوارزمية التشفير هى طريقة التبدیل بین الأحرف ١٥ا‏ ں†ایطںء . فعندما یرید بوب أن 
يرسل رسالته الى ساره فعليه إخبار ساره ازم سيستخدم خوارزمية قيصر في التشفير. والشيء الوحيد الذي يبقى 
خاص بين بوب وساره هو مفتاح التشفير, لان خوارزمية التشفير يمكن أن تكون معروفة و عامه. 


كيف يحمي التشفير بياناتنا ؟ 
يساعدنا التشفير على حماية بياناتنا و خصوصية اتصالانا الشبكية بعدة طرق, يساعدنا في :- 


ه تشفير الملفات على القرص الصلب أو أي وسيط تخزين وبالتالي الحفاظ على خصوصية بياناتك على 
حاسبك الشخصي على سبيل المثال. ۰ 

ه التوقيع الرقمي لمستنداتك وأيضا البريد الالكتروني الخاص فيك لكي تستطي ع التحقق من سلامة 
مستنداتك وبريدك الالكتروني ومنع الآخرين من انتحال شخصيتك أو تغير بياناتك أثناء نقلها على 
الشبكة. 

ه تشفير قنوات نقل المعلومات, مثل حماية قنوات النفاذ الى صفحات الويب أو الإجراءات البنكية. 

ه التحقق من صلاحية لإاهااج مستنداتك ورسائل بريدك الالكتروني , والسماح فقط للأشخاص 
المخولین ع٣‏ اہ ں۸ للوصول إليها فقط . 


Type of Cryptography رıشتll أنواع‎ 


كما أوضحنا سابقا, يتكون التشفير من جزأين رئيسين : خوارزمية التشفير ومفتاح التشفير. في أغلب الحالات 
تكون خوارزمية التشفير معروفة وعامة, في حين أن مفتاح التشفير يجب أن يحمى ويحفظ. لكي يستطيع طرفي 
الاتصال الاحتفاظ بخصوصية الاتصال بأمان يجب عليهما استخدام خوارزمية تشفير معروفة لكليهما وان 
يستخدما مفتاح التشفيرالمشترك بينهما, هذا النوع من التشفير يدعى ب " التشفير المتناظر SYJmme†rc‏ 
raphy‏ togمyاC"‏ , لان كلا المرسل والمستقبل يتشاركان بنفس خوارزمية التشفير ومفتاح التشفير في تشفير 
EO GS RO NC‏ 
ر ةاعم إغراض الرسال فر ١‏ ست معرة الاح المفتر ك هن برب رسا د الخدم في افر 


كا اط أن اتر افتاظر سى عل آنا معرة طرف الالال الر مقا افر المتر تف سا 
على سبيل المثال , إذا كان هناك شخص ثالث اسمه جاك »)ع هل يريد أيضا إرسال رسالة مشفرة الى بوب, هو 
لا يستطيع عمل ذلك دون معرفة مفتاح التشفير لدى بوب. من الواضح أن على بوب أن يرسل مفتاح التشفير 
الى جاك لكي يستطيعان تشفير الرسائل وفك تشفيرها , لكن كيف يستطيع بوب توصيل المفتاح لجاك ؟, ماذا لو 
استطاع بيتر ۴٥٠۲‏ اعتراض رسالة بوب والتي حتما يضع فيها مفتاح التشفير بنص صريح , وبالتالي سيتمكن 
بيتر من انتحال شخصية احد أطراف الاتصال وأيضا قراءة جميع الرسائل بين الأطراف المتبادلة. في حقيقة 
هذا السيناريو يضعنا أمام أهم مشاكل خوارزميات التشفير المتناظر !!! فما الحل إذاً ؟, البحث عن حل لهذه 
القيود أنتج طريقة أخرى في التشفير تدعى " التشفير llغıر‏ متli¡ظر Asymmetric cryptography‏ ". 


التشفير الغير متناظر تم تطويره لحل مشاكل طريقة التشفير المتناظرة. في هذا النوع من التشفير, لا يستخدم 
مفهوم المفتاح المشترك, وعوضا عن ذلك, يستخدم مفهوم المفتاح العام Key‏ icاPub‏ والمفتاح الخاص 
۷ه teمivاP‏ . هذان المفتاحان مرتبطان بعملية التشفير وفك التشفير للمعلومات, كيف ؟. المعلومات تشفر 
بالمفتاح الخاص للمرسل ويفك تشفير المعلومات بواسطة المفتاح العام. بالإضافة الى ذلك يستطيع صاحب 
المفتاح الخاص أن يستخدم هذا المفتاح في التوقيع الرقمي , لان هذا المفتاح لا يمكن أن يكون عند شخص أخر. 
أيضا يستطيع المرسل أن ينشر مفتاحه العام لجميع الأطراف المتصل به عبر قناته المشفره, أما مفتاحه الخاص 
فيحتفظ به ليحافظ على خصوصية التوقيع الرقمي للمعلومات التي سوف تثق جميع الأطراف المتصل به أن هذه 
المعلومات هى حتما من الشخص المالك للمفتاح الخاص . إذاً, دعنا نعود لمشكلة التشفير المتناظر , كانت 
المشىكله هى كيف يستطيع بوب أن يرسل مفتاحه المشترك الى جاك. الحل هنا, وطالما هناك مفتاحان منفصلين 
فبإمكان بوب أن يرسل لجاك مفتاحه العام عبر أي وسيلة اتصال وسيحتفظ بوب بمفتاحه الخاص السري. 


Key 


O Fars Private 


س 


ويمكن نشر المفاتيح العامة ع” اوم عبر الانترنت ضمن ما يعرف بالدليل العام( مثل دليل الهاتف) متل 
P6‏ وتقدم خدمة راهاء ٥۲ا0‏ اهطهاع للمفاتيح العامة أ. ويمكن أيضا ان يرسل المفتاح العام بنص رسالة 
الى خدمة الدليل العام كما سنرى ذلك لاحقا في كيفية عمل ذلك., في الشكل- 5- السابق, أراد بوب تحسين 
مستوى الأمن في اتصالاته الخاصة مع ساره باستخدام التشفير الغير متناظر. قبل كل شي, ستقوم ساره 
بالبحث في دليل المفاتيح العمومية عبر الانترنت عن مفتاح بوب العام, ثم ستقوم بتشفير البيانات بمفتاح بوب 
العام وترسل البيانات الى بوب. 


ˆ لكي تستطيع نشر مفاتيحك العامه في P6٥‏ ارحع للموقع التالي : 
https://keyserver.pgp.com/vkd/GetWelcomeScreen.events‏ 


سقرم دوب اذام مفقاخة الخاضصن ( و الذي تفط نة فى مكان سرى) ٠‏ فى ف تشفير الر اة المشفرة تمتا 
الاد طت من الماك ال سيو اكه در ت راكد اد لتر لفن المتاطر هن النو ال اكات ان الفكان 
الآمن الذي سيحتفظ فيه مفتاحه الخاص ؟ , هذا السؤال يقودنا الى بناء بنية تحتية لتخزين المفاتيح تختلف عن 
بنية تخزين الملفات في أنظمة التشغيل, وبالفعل تم تطوير بنى ملفات خاصة بتخزين المفاتيح مثل PKHS‏ 
وغيرها, وسنتحدث بمثال عن ذلك عند التعرف على مشروع ۷1۸۲ . 


اذا, استخدام التشفير الغير متناظر مبنى على أساس إتاحة المفتاح العام للمشتركين معك في الاتصال الآمن في 
تبادل المعلومات مع الاحتفاظ لديك بمفتاحك الخاص أيضا. هذا يعني انه يتوجب عليك معرفة جميع المفاتيح 
العامة للأشخاص الذين تريد أن تصلهم رسائلك المشفرة وهذا يتطلب منك إدارة لتخزين المفاتيح العامة وسهوله 
التعامل معها في كل مره تريد التشفير. على سبيل المتال, لدى بوب ثلاثة أصدقاء ساره و جاك ومنى .استطاع 
بوب بطريقة ما معرفة المفاتيح العامه لكل أصدقائه. اذا فالمعلومات عند بوب كالتالي : 


© المفتاح الخاص لبرب اه8 . 
ه المفتاح العام لبوب. 
ه المفتاح العام لساره. 
ه المفتاح العام لجاك. 
ه المفتاح العام لمنى. 


فعندما يريد بوب باستخدام البريد للالكتروني للتواصل مع جميع أصدقائه , فستزداد حجم معلومات الأتخزين 
نة لل العامة تخفم اصدقانة سر رى اقح غر وة هل رة اف اک 
يستطيع بناء قنوات اتصال آمنه مع جميع أصدقائه. فوجد بوب أن الحل هو استخدام Public Key‏ 
nfrastructureا|‏ - P|‏ , و ا)۴ طور لعمليات إدارة بنية المفاتيح( للتشفير الغير متناظر على سبيل المتال). 
في الفقرات التالية سنتعرف على مشروع ۷۸۲۶١‏ والمصنف ضمن البرمجيات المفتوحة المصدر لنتعرف على 


8» 


كيفية استغلال هذه البنية التحتية في إدارة وتخزين مفاتيح التشفير. 


القسم العملي : أدوات التشفير 


في هذا الجزء من التطبيق العملي سنتحدث إن شاء الله عن أدوات إدارة المفاتيح في التشفير الغير المتناظر 
لتسهيل التعامل مع المفاتيح العامة وتنظيمها واستخدامها في التشفير وفك التشفير كما سنرى إن شاء الله تعالى . 


سنتكلم عن أدوات برمجية مفتوحة المصدر تدعى Windows Privacy اrە0اs )W¡۸°7(‏ ,وهی عبارة عن 
مجموعة من الأدوات تستخدم في التشفير الرقمي, تم إصدارها تحت ترخيص البرمجيات المفتوحة ا26۲. 
الآن بإمكانك تنزيل آخر إصدارات النسخة من الموقع التالي: 


http:// winpt.sourceforge.net/en/download.php 


1. تنصب P۲‏ ہWi‏ 
بعد تنزيل النسخة من موقعها, اضغط ملف التنصيب , وسيظهر لك معالج خطوات التنصيب. 
أولا, أختر اللغة التي تفضلها لقراءة خطوات التنصيب, ومن ثم اضغط على الزر ")0" . 


installer Language 


IF | Plezseê sert a lan QUaJE, 


N 


. "۸٥×" ستظهر لک مربع الترحنب, ببساطه اضغط‎ 
E Vindows FTiracy \lools 1.UrcC2 cep | 


YYelcome to the Windovwys Privacy 
Tools Setup Wizard 


THis wizard wil aıJlde You through the Irstalation of Wins 
Prac Tools, 


Ik ë5 recommended that You close all other applications 
befarsa starting Setup. This wil alles Satup Ea updakts certain 
asta FilES HERON rFEboctIng YOL corrpubart., 


lick fiext to cantnulE. 


TFT TT TTT TT 
و لے‎ 


کے 


وبعد ذلك, سيظهر معالج التنصيب مربع يتضمن ترخيص استخدام هذه الأدوات. يجب عليك الموافقة على 
هذه الاتفاقية في استخدام هذه الأدوات . الشكل التالي اضغط على الزر"عععج |" . 


. Free Documentation License Jan وجميع البرمجياٽ تصدر تحت‎ . GNU Public License اختصار‎ : P1 ˆ 


ê Windows Privacy Tools 1 Orc 2 Setup 


License Agreement 
Please review e licenses terms before installing Windorys Privacy Topols, 


Press Page Down ta see Hhe rest of the agreement . 


HYUN GENERAL PUBLIC LICENSE 
YErSDN A, JIE 133] 


CapyrigFE fC} 1384, 13431 Free Software Foundation, Incr. 
23 TEPE FlalE, Sile 330, Easton, MA O2111-13UF UIA 


Everyone Ek permitted Ea caopY ard Astr bute Yerbalm copies of Chis liEerEE dAECUMENE, 


buk changing ik is nakt alomad, 
Preamble 


If Yol accept all the terms pf the agreemenk, choose I Aarez Lo continue, YoU must acrepkt 


the agresment to natall Windoees Privacy Took, 


بعد الموافقة, سيظهر مربع تختار فيه مكان تنصيب هذه البرمجيات. يجب الانتباه جيدا للمساحة المتبقية من قرصك 


الصلب على حاسبك وأيضا مكان التنصيب. يجب أن يكون المكان خالي من الفيروسات حتى لا تتضرر ملفات الأدوات 
وهذا الأمر مهم جدا التنبه إليه. اضغط على الزر "×۸6" . كما يلي. 


ia Windows PIivacy Tools 1 UCA Selup 


Choose lIrıstall Locatiorı 
hangs Be Polder in which Eo stall Windows Priiacy Tonls., 


aeCup Wil install windows Priracy Tocls in De follcaairnig FAldET , 


Ta stalin a differerk fcldzr, click Browss and select anather Folder, Zick Hezxk to cantnug, 


Cestinatian Folder 


C:\Program Fles\Windans Privacy Torcls 


Space required: 5, 4۳E 
Spare avalablk: 18. #58 


في الخطوة التالية, سيظهر لك مربع حوار تختار فيه المكونات التي ترغب في تنصيبها. على سبيل المثال, اضغط علی 
الإعدادات الافتراضية واضغط على الزر "ا ×م ١‏ ": 


I WIN GOWS Frivacy Tools 1.UrCZ SetUp 


Choose Componerils 


Lhoase which Features cf Windows Privacy Tools you want to install, 


_hezk the camponerkts you want to ireltall and upchecE the camponerks You don't want to 
nstall lick Mazkt Eo caonbiriula, 


select components Eo Install: aN Privacy Gard 


WinPT Trai 
Aid-ans 
- O E-mall FPlugqirs 
5 Documentation 


E 


Spars requrad; 5, 4ME 


Descriptian 
Hover your mousa over a component ko sae its description, 


المربع التالي , سيسألك إذا ما كنت تريد وضع قائمة الأدوات ۷1۸۶١‏ ضمن قوائم نظام التشغيل ويندوز. يمكنك اختيار 
أي قائمة تناسبك كما في الشكل التالي : 


1 Windows Privacy Tools 1.0rc 2 Setup 


Choose Slart Menu Folder 
ihocse ã SLafE MEU Folder For thE procrarn's SortoJts, 


2Elect the Start Menu FAAEr In hich YoU HOU lke toa create the program's shoEEUES, TOU 
can also 2enktzr a narme ta creste a new Folder lick ext Eo continue, 


| windows Friracr” Tools 


| AcE SSArIE35 
AIrririsiralwe Tools 
hobe 

Apache Frlerıds 
Elusktaath 


lick ba GYO 
Dvgate Plus 
Dz3aft FAF Etar 
Etharsazl 

HARES 


[_]Go nat create shortcuts 


في الخطوة التالية, سيظهر لك مربع فيه خیارات کیفية إقلاع آدوات ۷۸۴۲ . على سبیل المتال اختيارك ل مpں-ا٣ه†ء‏ 
فكلما بدا تشغيل ويندوز سيقوم نظام التشغيل ويندوز بإقلاع أدوات W1۸۶‏ . يمكنك اختيار ما يناسبك كما يلي: 


13 Winrlaws PIVALCY IoOolS 1 UTC? se: Basic OPTIONS 


3Elect Adldilioral T azks 
Which addtional tasks should be performed ? 


Additonal Links: 
| _[CrEats a GuFHaunrh link For wrInPT 
Lraaka a Geskkoap link For WinPT 


Startup apkiare: 
JLaunth WinPT at Windows startup 
_JLaunth PEDE ak Windows tarbup 


Program languagE:! 


English 5 


الخطوة التالية, من أهم الخطوات في تنصيب أدوات W۸۲١‏ بنجاح. قبل كل شيء, اختر نسخة ۲6ل .ت التي تريد 
استخدامها . ننصح بشده هنا باستخدام الإعدادات الافتراضية. إذا أردت تغير الخيارات الافتراضية يجب أن تكون صاحب 
معرفة بما تقوم به. 


تم اختر نوع الملفات التي تريد ربطها مع أدوات ,W۷ 1۸۲١‏ والأكثر أهمية, اختر مجلد رهام" لتخزين مفاتيح ۲6۲. 
هنا يجب عليك أن تكون حذرا في اختيار المكان المناسب لهذا المجلد. لان وكما رأينا سابقا أن التشفير يحميك طالما 


5 Windowre Privacy lool 1. Urc2 setup: fH dvanced Options 


belect Addılıonal T azkz 
which addtional tasks should be performad ? 


aelect fhe anUFG version You want ko install; 
(e) ofFEIlal GnuPS t(reccmmanded) 
CI HuNFY build (advanced] 


Fis assadatiors: 

$L ASCII armor detached signature} 
Ia (Getahed ãgnakura] 

PrP (PAP Encryptedfsigrad Fila} 

GPG iSPG Ercrypbed signed file} 


select the Folder in which you Hank ko store vor key pairs! 
"Documents and SeltngskAnas Tê WILEHApDlEaktion Datatan Pa اا‎ 


2. التعامل مع إعدادات Win P۲‏ 
لتشغیل آدوات 1۸۲٥۲‏ ۷, من قائمة ابدا > جميع البرامج , WinPT < windows Privacy Tools‏ 
وه عند تهيئة البرنامج لكي يعمل, يقوم البرنامج بالبحتث عن زوج المفاتيح المستخدمة في التشفير 
وفك التشفير . بالمفتاح الخاص يمكنك تشفير الرسائل التي ترسلها الى الآخرين, وأيضا بهذا المفتاح 
يمكنك فك تشفير الرسائل المرسلة إليك. ويمكنك أيضا استخدامه في التوقيع الرقمي لمستنداتك وبريدك 
الالكتروني. أما المفتاح العام, سيكون المفتاح الذي تنشره الى جميع الأطراف التي تريد أن تتبادل 
الرسائل المشفرة معها, ويستخدم في تشفير الرسائل الى صاحب المفتاح الخاص المرتبط بهذا المفتاح 
وكذلك يستخدم في التحقق من المستندات أو البريد الالكتروني الموقع بالمفتاح الخاص المقابل له. 
بسبب أن هذه أول مره لتشغيل أدوات W۷۶۲‏ , سيظهر لك مربع حوار تظهر فيه رسالة عدم القدرة 
على إيجاد زوج مفاتيح التشفير, وسيسألك إذا كنت تريد الاستمرار بالإعدادات للبرنامج. اختر "ءع۷" 


2a2mething seems to bE wrong WIth Your PI keyrings. 
when this is bY accident, quit the prograrn and fix it, 


witherwise continue with the config, Zontkine? 


e] «| 


وطالما الى الآن لم ننشئ زوج المفاتيح الخاص بنا, سيظهر لك مربع فيه خيارات إنشاء هذان المفتاحان لك, يمكنك أيضا 
استيراد زوج مفاتيح من مكان ما اذا كان لديك مسبقا. اذا لم يكن لديك اي زوج مفاتيح ما عليك الا ان تضغط على الزر 
"OK"‏ أن زوج مفاتیح خاص فیاک. 


Windows Privacy Iray 
lt seems Hou haye no Kevriraz. 


fF Have Wir®PT tao gererale a key pair 
` Import GnuPG keyrings fom another localion 


` Speciy a direclaory fam which to acess existing FG keyıingz 


Lanczel | 


سيظهر لك مربع حوار, اختر نوع خوارزمية توليد أزواج المفاتيح التي تريدها (يمكنك استخدام الاعدادات الافتراضية 

A:‏ و ,)٤16‏ حجم جزء المفتاح المطلوب (طبعا کلما کان اکبر کان الامان آکثر, وھذا سیکون علی حساب زمن تولید 
زوج مفاتيح التشفير), وأيضا ادخل معلومات عنك ( لسهولة تحديد هوية المفاتيح وتذكرها للتعامل معها). ويمكنك ايضا 
تحدید تاریخ صلاحبة لزوج المفاتيح المراد توليدها. أخيرا, اكتب كلمة سر Passphrase‏ التي تریدها مرتین. رجو ن 
تختار كلمة سر معقدة نوعا ما ,متلا تتضمن أرقام وأحرف وأحرف خاصة وما شاب ه ذلك لزيادة التعقيد في خصوصية 
زوج المفاتيح, وينصح أن تكون عموما اكبر من 10 أحرف . حاول أن تتجنب استخدام كلمات سهلة التخمين أو موجودة 
في القواميس (متلا تاريخ ميلادك , اسم مفضل لديك وما شابه ذلك). اضغط الآن على "2۲ء" . وکن صبورا ريثما يتم 
توليد المفاتيح . 


Key bGoneration 


HMUTE: Key generalion can be a lengthy procezzl| 
Pleaze mail unll pou cet [he rrezsage that key 
QEFEralior aS frishEd 


Fay pe D54 and ELL [defauk] -| 


Subkev size rı bil: 13d 1024-4036 


BEEN) E ob 


Lament |apticral] | 
F rial addiEz& [bab@icardff ac. uk 


Fey expirstion ۴ aver 
Fa | 3ا‎ e 


Repeal pazsphıams اا ا‎ 
Lancel 


وعند اكتمال توليد المفاتيح سيظهر لك المربع التالي : 


GN UG Stal UE اک‎ 


ker aerersion carrleted 


الجدير بالذكر هنا, يجب عليك بشده الحفاظ على المفاتيح المولدة, لأنه في حال فقدانك لها لا يمكن استرجاعها . لذا 
ستظهر لك رسالة تنبهك بهذا الأمر , وتتيح لك خيار إذا ما كنت تريد عمل نسخة احتياطية لزوج المفاتيح المولده, وايضا 
هنا يجب الانتباه ان مكان النسخة الاحتياطية يجب ان يكون محمى أيضا. 


) WARENIRG - Important MITT 


It is STRONGLY recommend that yeu backup ¥our keyrimgs because bhey both zartan VERY miportart data, 
EemEmBer that ¥or hard dk canı crash or Ihe fies can De AEletEd by arcidEt; s0 it is a ood 
idea ba store harm an 3 dFFeprank mazz sbasrgs lke 3 Foppr ar LODE! 


Ezzkup four keyrings noi? 


mcm 


تهانينا!, لقد تم العمل بنجاح في إعداد N1۸۶۲‏ ويمكنك الان الانتقال معنا الى الخطوة التالية في كيفية التشفير وفك 
التشفير كما سنذرى ذلك. 


3. استخدIم WinPT‏ 
التشفیر باستخدام أدوات ۲7ہ¡ : 


الان بعد إتمام عملية التنصيب والإعداد , يمكنك استخدام أدوات N1٣۶١‏ في تشفير أي ملف تريد أن تجعله محمي. 
قبل البدء بشرح طريفة التشفير , ارجوا أن تتأكد أن برنامج W1۴١‏ تشتغل كما في الصورة التالية . 


تشفير الملفات باستخدام ۷1۸۲١‏ سهل جدا ومباشر. من قائمة ١۴٥۲هام×ع‏ sس‏ 0لاس حدد الملف الذي تريد أن تشفره. 
اضغط الزر الأيمن للماوس على أيقونة الملف المراد تشفيره, ومن القائمة المنسدلة اختر W۸۲١‏ . ستجد عدة خيارات 
تختار منها ما تريد عمله. الشكل التالي يوضح ذلك. وفي مثالنا اختر تشفير الملف, وسنركز على بقية الخيارات مؤخرا. 


بعد الضغط على الخيار "امراءمع". سيكون عليك أن تقرر من الذي يستطيع فك تشفير ملفك , وهذا عن طريق تحديد 
من القن ملك ن الها رااان قاع القاص اى ت فر اللا احا ام روو كك فة 
تفر الر اة ارا اك ر ت الغا القاس القال الفح ار الى د فر اعا مم وماك 
ت کے عام ق لک آ۴ ک0 ا ر م در ل ا اا ق کر اکل کے د 
اضغط على الزر ")0" . 


O=- O FF Pee Bgrm B- 


۴ E El. ۰ LL: 4a 


f Berame this Fie 


By Poem tive file e 

TY Copy thes fle Pein 

t2 "teak he E Canmmwert ta Adobe FE 
O meli fle si Combine in Ağobe Aor obst 


Porê Had Fla‏ اا 
ا دع چ 
bh TE a Coma‏ الاق ف 


بعد أن يقوم ۷1۸۲۴١‏ بتشفير الملف, سيكون اسم الملف بعد التشفير بالصيغة التالية: 
e Orıgina I—-Frle-Namew. gpa‏ 


في الشكل السابق, إذا اخترت "اماع0۲ عم¡" , سيقوم 1۸۲١‏ بتدمير* الملف الأصلي بعد أن يتم تشفيره . وبالتالي 
قلا توجد أي طريقة لاستعادة الملف الأصلي إلا بفك تشفير الملف المشفر المقابل للملف الأصلي. انظر الشكل التالي. 


3 


J Hin a raw Folder 
ا‎ Pkg, Rig Faigier py 


keg ek 
Î Tre Hen ehd 


Fl TE e Freie Toa Help 


Ge: O FF sre Gres 


Be O BP Flt 


e Beute 1h Fh 
pi Heke 
8 Carî a Tilê 
Pbk hı E o il 
4 ال‎ 1 û iî 


ار الت ارتم الد م 
انت f Creal this fie‏ 
gj Delete Gtk Fe zan E Harton Arin‏ 


Alia arl... 
: ر‎ ba Thar irngraark er r" 


إن لم تحذف الملف الأصلي على نفس المجلد, سيظهر W1۴١‏ رسالة تنبهك بوجود نفس الملف . اضغط للموافقة على 
عا ا 


Fil MAHIPOAT 


rrr keê? 


1= j «| 


طبعا, قد تسال هل باستخدام برامج استعاده الملفات , يمكن استعاده الملف الاصلي ؟؟؟, اظن ان البرنامج يستخدم طريقة جيده في 


وفي هذه الحالة, ستطالب بادخال كلمة السر Passphrase‏ للوصول للمفتاح الخاص لفك تشفير الملف. ادخل كلمة السر 
تم اضغط غل الزر "OK"‏ . 


MELT YPUON 
١ 


Encrypted with the following public kev[s] 
LInknaown [key ID U» 2D D 4233] 


Tou need a pazsphraze to unlock. the secret key for 
user: "Bob <bobacardiff. ac.ukz" 
ELI key, ID A OD4DLZ23 [maln key ID LSFAAE 32] 


Please enter your passphrase # Hide Typing 


ا 
Lancel |‏ 


التوقيع الرقمي للملفات 


توقيع الملف يعني انك تؤكد وتثبت للمرسل أن هذا الملف هو الملف الأصلي منك وليس من شخص ينتحل 
شخصيتك . عند توقيع الملف , فان مفتاحك الخاص سيستخد م في التوقيع الرقمي ( نص صغير مشفر). 
والتوقيع الرقمي يمكن المستقبل من التحقق من هوية المرسل باستخدام المفتاح العام. وبما انك الشخص الوحيد 
الذي يمتلك المفتاح الخاص, فمن المستحيل لأي شخص غيرك أن يزور توقيعك . يمكن أن تضع التوقيع 
الرقمي مع الملف الموقع , أو يمكن إرساله عبر ملف منفصل, أو أي طريقة تفضلها. والأمر يعود لسياستك 
الأمنية. 

لتوقيع ملف, زر يمين بالماوس تم اختر "عك" . ستسال عن المفتاح الخاص الذي تريد بتوقيع الملف. اختر 
المفتاح المناسب (هنا عن طريق الايميل الذي أدخلناه في مرحلة التهيئة ل W1۲١‏ ). وستطالب أيضا بإدخال 
كلمة السر (المرتبطة بهذا المفتاح عند إنشاءه). ثم اختر طريقة تخزين التوقيع ضمن ملف منفصل على عن 
الملف الأصلي. اذا لم تختر أي من خيارات تخزين الملف فان التوقيع يخزن في الملف الأصلي. ثم اضغط»)0 


Sian Files 


l# Dietached Signature Lancel | 


| Tent Output 


سيقوم 0۷1 بتوليد ملف يتضمن التوقيع الرقمي وسيكون اسم ملف التوقيع بالشكل التالي: 
<original-file-name>.sig‏ 


انظر الكل التالى, رمكك ان حى من الترقع من خاال الملف المرقع بالشغط رر يمين بالمارس على ماف النرقع 
ثم اختر "verify‏ . 


ıl Help | 0 ۱ 
J Search Ij Folders EH; 


Bank-Aãccouınıt 
Microsoft Word Document 
24 EB 


ank- Account , doc 
penPaP detached siapature 


to Anon‏ 3ے ھ 
to An Lunt And Zounk‏ م A‏ 
pen With,,.,‏ 


فعندما تتحقق من التوقيع, سيظهر لك مربع حوار لتحديد المفتاح العام . فإذا نجح التحقق من التوقيع الرقمي ستظهر 
الرسالة كما في الشكل التالي , والتي هى عبارة عن معلومات عن الموقع. 


File Verity 


[Mame Siaus Sed mut lUeD | 


Bank-ãccoun The signature is good.  2UUF-U3-AB 16:3218 Ultimate  U»CBFAAE 32 


| 


إذا فشل التحقق من التوقيع الرقمي ستظهر الرسالة كما في الشكل التالي: 


File Verity 


Bank-êzcouh The signature could nat be checked due ta a missing key. AUDF-U3-2B 16:3218 Unknown Ulf 


تشفير البريد الالكتروني 


قبل أن نبدأً بتعلم كيفية تشفير البريد الالكتروني, يتوجب عليك تجميع المفاتيح العامة لكل شخص تريد أن ترسل 
إليه الرسائل المشفرة. بالإضافة لذلك, يجب أن تكون متأكدا أن مستقبلي رسائلك المشفرة لديهم مفتاحك العام كي 
يستطيعوا أيضا فك تشفير رسائلك الخاصة إليهم. 


لنبدأً الان بتناول كيفية نشر مفتاحك العام للأشخاص الذين تريد أن تتواصل معهم برسائل مشفرة. أولا, سيكون 
اتخاذ قرارا كيف ذلك يعود الى سياستك الأمنية. تستطيع أن تنشر مفتاحك العام يدويا عن طريق البريد 
الالكتروني, أو عن طريق قرص صلب K0-۸0۸N‏ , و الذاكرة الخارجية إ٣مص‏ عم" 58ل . في الحقيقة, هذه 
المرونة ناتجة عن عدم وجود أي مخاطر مرتبطة بتوزيع المفتاح العام. لكن ذلك باستخدام الطريقة اليدوية في 
نشر المفتاح العام سيجعل عدد الأشخاص الذين تتواصل معهم محدود . الطريقة الأخرى التي يمكن أن تنشر 
المفتاح العام كما أسلفنا سابقا عن طريق دليل المفاتيح العامة ( ر٣ماءمDir‏ اهطهاي ١6۲م‏ ) ويمكن الوصول 
إلیه عن طريق llئnوژgع: https://keyserver.pgp.com/vkd/GetWelcomeScreen.event‏ . 


عندما تنشر مفتاحك العام عن طريق خدمة الدليل العام عبر الانترنت, أي شخص يريد استخدام تشفير الرسائل 
إليك, سيتوجب عليه أن يبحث في هذا الدليل عن المفتاح العام الخاص بك, ويقوم بتنزيله ويضيفه الى مجلد 
التخزين للمفاتيح عن طریق أدرات Wi ۸P۲‏ . وبالتالي يستطيع أن يرسل لك الرسائل المشفرة بالمفتاح العام. 
وبنفس الطريقة يمكنك أن تبحث عن المفاتيح العام لأي شخص ترغب في إرسال اليه رسائل مشفره باستخدام 
مفتاحه العام. لتضمين المفتاح العام الذي حصلت عليه من الدليل العام من الانترنت. اضغط زر يمين بالماوس 
على ايقونة W۷۲١‏ الظاهرة أسفل الشاشة كما في الشكل التالي: 


Key Manager 


File Manager 
Edit Clipboard 


_lipboard ۴ 
_urrent Winda F 


Preferences ۴ 


About P3 
About 
Ezi 


توفر ۷1۸۲١‏ خدمة مدير المفاتيح ۲ععة ٣ة“‏ ع : وهو المسئول عن إدارة المفاتيح في ۸°۲١‏ أ۷ . عن 
الككرل الى مدير الفاح سرف تاف جم الات الخاصة رالا الي تمه | في اقفر وفك انير 
ايضا. اضغط على المفتاح العام ثم بالزر الأیمن بالماوس على المفتاح العام ثم تصدير * ٥۲۲‏ م×ءم اذا رغبت 
قشر مفتاحك العا على دلبل خذمة المقاتيح العامة كما أسلفتا في الشكاين التالين متتعرف على طردفة تصدير 
مفتاحك العام من منصة ۷6١‏ الى مله خارخى التضعه على خدمة الذلل الغام على الأئترنت. 


“ انتبه !! احذر ان تصدر مفتاحك الخاص. 
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ستسال هنا باختيار مكان حفظ الفتاح العام, كما يلي: 
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Eevis) successFully saved in ‘OMY Files1Bob-PUblic-Key", 


الان, إذا رغبت بتضمين ۲مم | المفاتيح العامة لأصدقائك لتعمل ضمن منصة ۷1۸۲١‏ . بكل بساطة يمكنك 
عمل ذلك. ادخل الى ۲ععةہ ج“ رم کما أسلفنا سابقا, ومن تم اضغط على ۷م» من شریط القوائم, ومن تم 
اضغط import‏ من القائمة المنسدلة. كما في الشكل اللي وهنا يجدر الملاحظة ن المفتاح العام الذي سوف 
تضمنه في ۷1۸۲۲ یجب آن یکون على ملف نصي ۲×۲ ). 


بعد اختيار ملف المفتاح العام اضغط على م0 . 
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وبعد ذلك, ستظهر لك قائمة بكل المفاتيح العامة الموجودة ضمن الملف, اختر اسم المفتاح الذي ترعب بتضمية. 
انظر الى الشكل التالي. 
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بعد ذلك ستظهر لك قائمة احصائية عن عدد المفاتيح العامة اأ 
و 1 په ع 
تم تضمينها بنجاح. خذ نظره على هذه القائمة ثم اضغط ")0" . 


Key Import STATISTICS 


Humber UF Fubliz Eeps [1‏ 
وبالتالي سيکون قد انتهیت من تضمين مفاتیح أصدقاءكک العامة ا 1[ Imported Public Eepz‏ 


منصه عمل WinPT‏ , ويمكنك الار ن ارسال الرسائل عبر البريد Humber UF Secret Eeps Mm‏ 
الالكترولى یشک ( مشر Imported Secret Eeps Dm‏ 
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الان, لنرى كيف سنستخد م تشفير البريد الالكتروني. من الأخبار الجيدة التي يمكنني أن أخبرك بها, هي أن 
منصة عمل W۸۲۲‏ هو ١أ-عام‏ على نوعين من برامج التعامل مع البريد الالكتروني هما: البرنامج الشهير 
للتعامل مع البريد الالكتروني كءءع‌rص×EX Microsoft Outlock‏ وبرنامج Eudora.‏ . عند فتح احد 
الو خن لاقن اة وة ا ورون ق ارا 

ملاحظة هامة: قبل آن تبداً في استخدام )عم ا†uں0,‏ تأکد أن ۲٥ل‏ هه!|ا ۸أ-عںام يعمل(انظر الشكل التالي). إذا لم 
يكن يعمل اذهب الى مجلد (تماما الى N1۸۴۲  بیصنت )6GPG0£‏ واضغط علی الملف 
.GPG0Enit.exe‏ يجب أن يكون المشهد عندك كما في الشكل التالي: 


الان, أصبحنا جاهزين لإرسال البريد الالكتروني المشفر. بعد الانتهاء من كتابة نص رسالتك, اضغط على 
أيقونة ام رع كما في الشكل التالي. 


W Cicer yptod OEE 
Fl Cd Yay [rêt Format Töûlê Haszsgê mb 
4 # ا‎ v4 ا‎ 
اتی‎ AFB ت‎ | rêrypE irê 


1| 10: TIT ik 


Ma: | 


Thi iê ã0 êritry pêl miğtëšağê dêzirêëd fûr îrê. li wë 
irEryplEd ming hr meri piblıê Ky $û ûl fû ûi bil itr 
tanı rêãd itë toftênit.] 


إشارة القفل في الشكل السابق, تشير أن الرسالة ستشفر . ثم اضغط علٰی "مم۶" 


سيظهر لك مربع يطلب منك تحديد المفتاح العام المراد تشفير الرسالة به. اختر المفتاح العام الذي ترغب به, ثم 
اضغط على الزر "OK"‏ . 
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الان, يكون قد أرسلنا البريد الالكتروني المشفر. كيف الان نفك تشفير البريد الالكتروني؟؟؟؟ 


بكل بساطة, افتح ڊرaliج Microsoft outlock‏ ثم افتح الرسالة المراد فك تشفير ها, اضغط على أيقونة فآک 
التشفير "امراcمل"‏ ,لاحظ البرنامج سيطلب منك إدخال كلمة السر المرتبطة بالمفتاح الخاص المقابل للمفتاح 
العام الذي شفر هذه الرسالة. 

5 mı pied Herame __ 


FEF iin i i TTT 


E N E o 
ELÊ-E ley Û ETE TIFF marley i PENH 


بعد التحقق من انك مالك للمفتاح الخاص من خلال كلمة السر التي قمت بإدخالها سيظهر المفتاح الخاص المقابل 
للمفتاح العام الذي شفرت به هذه الرسالة, وبالتالي سيمكنك قراءة الرسالة المشفرة. وتهانينا لك على الانجاز. 


توقيع البريد الالكتروني 


يستخدم التشفير بالمفتاح العام والمفتاح الخاص (او تسمى التشفير بالمفتاح العام اختصارا*) في تحقيق مفهوم 
المصادقة أو التوثيق ااا" م 1ة للمعلومات, بالإضافة الى الحفاظ على سريتها. يمكن تحقيق التوثيق 
باستخدام التوقيع الالكتروني كما رأينا سابقا سواء على الملفات أو البريد الالكتروني. 


لنرى الان كيف عمل توقيع البريد الالكتروني. لتوقيع البري الالكتروني باستخدام مفتاحك الخاص كما رأينا 
سابقا. أولا, اكتب نص رسالتك البريدية ثم اضغط على أيقونة "عك" في شريط القوائم. كما في الشكل التالي. 
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This message was sIgned by Bob, so that you can 
make sure he is the one who sent it.[ 


بعد الضغط على "۸0ء5 " , سيظهر لك المربع التالي والذي يظهر قائمة بالمفاتيح الخاصة التي لديك والتي 
تستخدم احدها في عملية التوقيع الرقمي. اختر احد المفاتيح تم اضغط على ")0" . 
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سيظهر لك مربع لتدخل كلمة سر للوصول الى مفتاحك الخاص والذي تحتفظ به. ادخل كلمة السر المتعلقة 
بمفتاحك الخاص تم اضغط على الزر ")0" . 
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الان, لنری كيف تتحقق من توقیع (التوتثیق ١۸٥ء٤‏ ٣٥ں‏ ) رسالة استلمتها من احد أصدقاءك. آولا یجب 
ان رن ات الاج الا الیر ظط تار قم کے لرا ال اع سکن انول ال اا العا 
خض کا أا مساق ران فما تت ارا ال ا ن خض ا کے حاار 
الالكتروني )عم‌ا†ں0 . الان, اضغط على ايقونة "رfآ٣ "۷٥‏ وسيقوم برنامج ۸۴۲| بمقابلة المفتاح العام 
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كملاحظة أخيره: تذكر أن استخدامك للتشفير والتوقيع سيؤمن ذلك عمليتي الحفاظ على سرية البيانات وأيضا 
عملية التوثيق, وهذا يزيد من مستوى الأمن. 


